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الملخّج ص
 عبر الّس�نوات القليلة الماضية ظهرت ظاهرة الاّتار بالبشر على المس�توى العالمّي  كأهّم الّتحّديات اّلتي تواجه المجتمع الّدوّلي 
بع�د أن أصب�ح ع�دد كبير من الّدول، من بينها قطر، مح�ورا قوّيا للاّتار بالبشر و اّلذي تديره عصابات و ش�بكات إجرامّية منّظمة. 
الّنفط و الغاز جعلا من قطر البلد الّثاني في العالم من ناحية دخل الفرد بعد ليشتان شتاين و أحد الّدول الأسرع نمّوا. هذه العوامل 
جعلت دولة قطر نقطة عبور و وجهة لنس�اء و رجال يتّم الاّتار بهم لغرض الاس�رقاق غير الّطوعّي، و بدرجة أقّل حّدة، لغرض 
الاستغلال الجنّسي الّتجارّي. هذا البحث يهدف إلى دراسة علاقة تكنولوجيا المعلومات بظاهرة الاّتار بالبشر، و خاّصة كيف ُيمكن 
استخدامها لمنع و مكافحة هذه الظاهرة و إصدار توصّيات قد تكون مفيدة في دولة قطر و غيرها بهذا الخصوص. يتّم هذا عبر دراسة 
مستفيضة لعدد كبير من المراجع اّلتي تخّص هذه الظاهرة في قطر و على المستوى العالمّي كما يتّم عرض نتائج استبيان عن تليات هذه 
الظاه�رة في قط�ر و م�دى وعى الّناس بها و بعلاقتها بتكنولوجيا المعلومات. من أبرز نتائج هذا البحث هو أّن ظاهرة الاّتار بالبشر 
موجودة في قطر و يجب الّتعامل معها، و أّن تكنولوجيا المعلومات  ُيمكن أن تكون جزءًا من المشكلة و ُيمكن أن تكون كذلك جزءًا 
من الحّل، و أّن علاقة تكنولوجيا المعلومات بظاهرة الاّتار بالبشر هي جديرة بالمتابعة و البحث إذ أّن هناك العديد من الّنقاط اّلتي 
تحتاج إلى توضيح و دراسة أعمق، و أّن مكافحة ظاهرة الاّتار بالبشر ُيمكن أن تستفيد كثيرا من تكنولوجيا المعلومات اّلتي تتطّور 
بشكل ُمطَّ ِرد و سريع. 
الكلمات المفتاحية: تكنولوجيا المعلومات و الاّتصال؛ الاّتار بالبشر؛  الانعكاسات على دولة قطر؛ 
1. مقدّج مة
في إط�ار الجه�ود الّدولّي�ة لمكافح�ة الاّتار بالبشر ُتس�نّ 
القوانين و ُتوضع الإسراتيجّيات و الّتدابير و ُتوّقع الاّتفاقّيات 
و ُتعق�د الّن�دوات و المؤتم�رات و ُتكت�ب الّتقاري�ر و تص�در 
الّتوصّيات حول طرق مكافحة هذه الّظاهرة [9]  [83] . في هذا 
البح�ث نثري هذه الجه�ود بالّركيز على عنصر جديد ألا وهو 
دور تكنولوجيا المعلومات و علاقتها بظاهرة الاّتار بالبشر.
كّل�ما أسرع�ت العولمة، أصب�ح مدى تقني�ة المعلومات و 
الاّتص�الات أكث�ر اّتس�اعًا، و بالّت�اّلي س�هل المنال لع�دد أكبر 
م�ن الّن�اس، و في الّنهاي�ة مؤّثرا على الّطريق�ة اّلتي يتواصل بها 
الّن�اس. الّشء نفس�ه صحيح بالّنس�بة للاّت�ار بالبشر كما هو 
صحي�ح بالّنس�بة للأع�مال الّتجاري�ة القانونّي�ة؛ الّتكنولوجيا 
توّف�ر للمتاجرين بالب�شر طرقا أكثر  إبداعا و تعقيدا لارتكاب 
جرائمه�م، و في الوق�ت نف�س ، توّف�ر الّتكنولوجي�ا لّلذي�ن 
يكافح�ون الاّت�ار بالب�شر فرص�ا أك�بر للّتص�ّدي لمرتكب�ي 
الجرائم [93] [04]  [14] . 
تكنولوجي�ا  المعلوم�ات  ُيْمك�ن  أن  تك�ون  ج�زءا  م�ن 
المش�كلة. المجالان الأساس�ّيان في الاّتار بالبشر الّلذان ُيْمكن 
للمجموعات الإجرامّية المنّظمة أن ُتَوسِّ �عَ وتس�ّهل نشاطاتها 
الإجرامّية فيهما هما: الاّتصالات و الّصفقات المالّية. تكنولوجيا 
المعلومات ُيمكن كذلك أن ُتستخدم لتجنيد الّضحايا. العلاقة 
ب�ين تني�د الّضحاي�ا وتكنولوجي�ا المعلوم�ات تأخذ أش�كالا 
متعّددة. الّضحايا ُيمكن أن يس�قطوا فريسة للمتاجرين بالبشر 
عبر صفح�ات الويب و خدمات أخ�رى للإنرنت. الّضحايا 
ُيمك�ن المتاجرة به�م و الإعلان عن خدماته�م  عبر الانرنت. 
الّضحايا اّلذين يتّم تنيدهم  بالّطرق الّتقليدّية  ُيمكن إرغامهم 
ع�لى الاّتص�ال بالّزبائن عبر الإنرن�ت. تكنولوجيا المعلومات 
ُيمكن اس�تخدامها كذالك بهدف اس�تغلال الّضحايا، خاّصة 
المجلة العربية الدولية للمعلوماتية، المجلد الأول، العدد الثاني، 2102م2
جنس�ّيا - إّم�ا ع�ن طري�ق الأف�راد لاس�تخدامهم الخ�اّص أو 
م�ن قب�ل المجموع�ات الإجرامّي�ة المنّظم�ة أو أط�راف أخرى 
باس�تخدام الإنرن�ت كأداة تارّي�ة للّرب�ح عبر بي�ع الّصور أو 
الخدمات. تكنولوجيا المعلومات ُيمكن أن تكون كذلك جزءًا 
م�ن الح�ّل. في مكافح�ة الجريمة المنّظم�ة العالمّية اّلتي يس�ّهلها 
استخدام الّتكنولوجيا، عوضا عن قمع الّتكنولوجيا، ُيصبح من 
الّضورّي تسخير إمكانّياتها للّتداخل مع النشاطات الإجرامّية 
المنّظمة و مكافحة الاّتار بالبشر و مساندة الّضحايا. تكنولوجيا 
المعلومات ُيمكن أن ُتستخدم للأغراض الّتالية:
تحرّج ي الاتّج ار بالبشر 
الإمكانّيات اّلتي توّفرها تكنولوجيا المعلومات كوس�يلة 
للّتع�اون من أجل فرض القانون عالمّيا ضّد الاّتار بالبشر هي 
كبيرة جّدا. الوسيلة الأساسّية اّلتي بها تّم استغلال الّتكنولوجيا 
لتقوية الجواب على فرض القانون ضّد الاّتار بالبشر كانت عبر 
استخدام  الموارد الّتدريبّية اّلتي َتْستخدم منّصة تكنولوجّية.
اعتراض الاتّج ار بالبشر
وثائق الأمن والّتحّكم (مثل جوازات الّسفر) هي مسألة 
مهّم�ة. العدي�د م�ن أن�واع  الّتكنولوجيا، اّلتي ه�ي جديدة أو 
بص�دد الّتطوير، توّفر إمكانّيات كبيرة لإنتاج أنواع جديدة من 
الوثائق اّلتي ُتَعرِّ ف الأش�خاص بشكل فريد، و ُيمكن قراءتها 
بشكل سريع و دقيق آلّيا، و هي صعبة الّتزوير لأّنا تعتمد على 
معلوم�ات مخّزن�ة في قاعدة بيانات ليس�ت في متناول المجرمين 
عوضا عن المعلومات الموجودة في الوثيقة نفسها. أمن الحدود 
هي مسألة أخرى مهّمة.
ملاحقة الاتّج ار بالبشر
 وسائل تكنولوجيا المعلومات و الاّتصالات ُتمّكن الجهات 
الفاعل�ة في بلد م�ا من الّتعّرف على أولئك الّذين يحتاجونم في 
بلد آخر لغرض تسليم الأشخاص، ونقل الأشخاص المحكوم 
عليهم، وتقديم طلبات للمساعدة القانونّية.  
مساعدة الضّج حايا
للحفاظ على الّسلامة الجسدّية للّضحايا مثلا، الّشهادات 
بالفيديو عن بعد ُتمّكن الّضحايا من الّشهادة في مكان بعيد عن 
المحكمة؛ الانرنت ُيمّكن من الوصول إلى العديد من موّفري 
الخدمة اّلذين ُيمكن أن يساعدوا الضحايا.
2. تكنولوجيا المعلومات و الاتّج ار بالبشر
مع تس�ارع العولمة، يّتس�ع م�دى تكنولوجي�ا المعلومات 
والاّتصالات، لتصبح في متناول عدد أكبر من الّناس، ما يؤّثر في 
الّنهاية على الّطريقة اّلتي يتفاعل بها البشر. الّشء نفسه صحيح 
تماما بالّنس�بة للاّتار بالبشر كما هو الحال بالّنس�بة لمؤّسس�ات 
الأع�مال القانونّي�ة؛ الّتكنولوجي�ا توّفر للمتاجري�ن طرقا أكثر 
إبداع�ا و تعقيدا لارتكاب جرائمهم، وفي الوقت نفس�ه، تمنح 
المجتم�ع الّدوّلي اّلذي يكافح الاّتار بالبشر المزيد من الفرص 
للرّد على هذه الجرائم [01].
لق�د ت�ّم اّتباع طريق�ة علمّية في هذه الّدراس�ة ترتكز على 
الأس�س الّتالية: زيارة المؤّسس�ات ذات العلاقة مثل المؤّسسة 
القطرّية لمكافحة الاّتار بالبشر لمناقشة الموضوع و تبادل الّرؤى 
و جمع المعلومات؛ البحث في المراجع و تحليلها للاستفادة منها 
في دراس�ة علاقة تكنولوجيا المعلومات بظاهرة الاّتار بالبشر 
و تصنيف اس�تخدامات الّتكنولوجيا في ه�ذا المجال؛ تصميم 
و توزي�ع اس�تبيان و تحليله. بن�اء على النتائج والاس�تنتاجات 
تّم إصدار توصّيات قد تكون مفيدة بالّنس�بة للعاملين في مجال 
مكافحة ظاهرة الاّتار بالبشر في دولة قطر و خارجها.      
 2 .1 تكنولوجيا المعلومات تساعد المتاجرين بالبشر
أرّكز في هذا الجزء على معرفة دور تكنولوجيا المعلومات 
في الاّتار بالبشر من منطلق أّن هذه المعرفة س�وف تس�اعد في 
مكافحة هذه الّظاهرة و تسّهل عملّية الّتصّدي للمتاجرين، إذ 
أّنه إذا عرفت كيف يهاجمك عدّوك، فمن المؤّكد أّنك ستحش�د 
كّل سبل الّدفاع الحصينة لتقي نفسك من الهجمات الغادرة اّلتى 
رّبما يبادرك بها فى أّي لحظة. و الحكمة الّصينّية تقول: «إذا عرفت 
العدّو وعرفت نفسك، فليس هذا ما يدعو لأن تخاف نتائج مائة 
معركة... وإذا عرفت نفس�ك ولم تع�رف العدّو، فإّنك تقاسي 
هزيم�ة مقابل كّل انتص�ار... وإذا لم تعرف نفس�ك ولم تعرف 
العدّو، فإّنك أحمق، وسوف تواجه الهزيمة في كّل معركة».
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2 . 1 . 1 اسيتخدام تكنولوجييا المعلوميات للتّجواصيل بين 
المتاجرين بالبشر و عقد الصّج فقات
بغّض الّنظر عن الجهة من طيف «الّتطور» اّلتي يعمل فيها 
المتاج�رون، و بغّض الّنظر عن الم�كان في العالم اّلذي يرتكبون 
فيه جرائمهم، فإّنم جميعا يس�تفيدون في أنش�طتهم الإجرامّية 
م�ن الّتقّدم في التكنولوجيا اّلذي يجعل إجراء المعاملات أسرع 
و أرخص و أسهل[11].
التّجواصل: 
من غ�ير المعروف م�ا إذا كان اس�تخدام الّتكنولوجّيات 
الجدي�دة ق�د زاد م�ن الاّت�ار بالأش�خاص، ولك�ن ُيعتقد أّن 
الاس�تخدام المتزاي�د للّتكنولوجّيات قد جعل أنش�طة الاّتار 
بالبشر سهلة الأداء [21]. هناك أشكال مختلفة من الّتكنولوجيا 
اّلتي توّفر للمتاجرين بالبشر اُلمَنظَّ ِمين الّساحات اّلتي ُتمّكن من 
إرس�ال الاّتصالات والم�واّد غير المشروع�ة لبعضهم البعض. 
بعضها يشمل: 
مجموعات الأخبار: مواقع لتبادل المعلومات. 	 •
رسالة الويب ولوحات الّنشرات: تبادل المعلومات؛ مشابهة 	 •
لمجموعات الأخبار و لكن ُيمكن أن تكون محمّية بكلمة ّسر. 
المواقع ومحرّج كات البحث 	 •
غرف الّدردش�ة: تواصل في الوقت الحقيقّي؛ لا تتّم أرشفة 	 •
أو تخزين الّرسائل، و لا يتّم الاحتفاظ بملّفات الّسجل. 
بروتوك�ول نقل الملفات (PTF): تبادل فّعال للملّفات على 	 •
الإنرنت، يسمح للمستخدمين بالوصول المباشر إلى القرص 
الّصلب لحاسب آخر لتحميل و تنزيل الملّفات. 
ش�بكات الّند للّند و برامج تبادل الملّفات: ُتس�تخدم لتبادل 	 •
الم�واّد غ�ير المشروعة من خلال إيج�اد و تحميل الملّفات على 
شبكات الانرنت دون ترك مراسلات ُيمكن تتّبعها. 
الّتشفير: ُيمكن استخدامه لإخفاء محتوى الملّفات. 	 •
أنظمة الإنرنت عبر الهاتف الّنقال. 	 •
المجرم�ون ق�ادرون ع�لى إرس�ال اّتصالاته�م من خلال 
سلس�لة من الّناقلين، يس�تخدم كّل واحد منهم تكنولوجّيات 
اّتص�ال مختلفة. ه�ذه الّتكنولوجّيات قد مّكن�ت المجرمين من 
أن ينأوا بأنفس�هم بش�كل أس�هل عن الجرائم اّلتي يرتكبونا، 
ووّف�رت درجة من عدم الكش�ف عن الهوّي�ة و/أو الّتمويه مما 
يسمح لهم بارتكاب جرائمهم مع حّد أدنى من المخاطر[31]. 
المكالم�ات الهاتفّي�ة  ُيمكن أن ُتمَوَّ َه من خلال الاس�تخدام 
البس�يط لشركات الهات�ف المحلّية أو طويلة المس�افة و مقّدمي 
خدمات الانرنت و تمديدها لتش�مل الّشبكات الّلاسلكية أو 
ش�بكات الأقمار الّصناعية؛  الهواتف الخلوّية و هواتف الأقمار 
الّصناعية و مستخدميها ُيمكن أن يكونوا على مسافة بعيدة من 
قاعدته�م الأصلّية. شركات الاّتصالات غالبا ما تقّدم مجانا أو 
بأثمان بس�يطة إمكانّية الّدخول إلى خدماتها؛ المجرمون غالبا ما 
يستفيدون من هذه العروض و يتخّلصون من هواتفهم بعد فرة 
قصيرة من الاس�تخدام أو بعد ارت�كاب عمل معّين. الهواتف 
الّنقالة ُيمكن برمجتها لرس�ل هوّية م�زّورة و المتاجرين بالبشر 
ُيمكن لهم الاش�راك في خدمات الهات�ف المحمول. البطاقات 
الهاتفّية المدفوعة مسبقا يمكن أن تستخدم بسهولة مع إمكانّية 
إخفاء الهوّية لكّل من الهواتف المحمولة و أيضا شبكات الهاتف 
الأرضّي�ة[21]. طبق�ة أخ�رى م�ن الّتمويه ُيمك�ن أن يوّفرها 
اس�تخدام بطاقات الهاتف المسروقة اّلتي ُيمكن اس�تبدالها على 
أساس منتظم أو الهواتف اّلتي يتّم شحنها عن طريق الاحتيال.
ع�لى نح�و مماث�ل، الاّتص�الات الإلكرونّي�ة ُيمك�ن أن 
تك�ون مجهولة المصدر. رس�ائل البريد الإلكروّني، على س�بيل 
المث�ال، ُيمك�ن أن تمّر عبر بلدان مختلف�ة و مناطق زمنّية مختلفة، 
ّمم�ا يعرقل مح�اولات تحديد مصادر الاّتصالات و مس�تلميها. 
الّرس�ائل ُيمك�ن ببس�اطة إرس�الها من خ�لال ‹معيد إرس�ال› 
(sreliam-er) يق�وم بإزال�ة المعلومات الّتعريفّية واس�تبدالها 
بمعلومات كاذبة قبل إرسالها مّرة أخرى؛ هذا الّنظام معروف 
بالاستفادة من تصّدع في المنظومة العالمّية لإنفاذ القانون بحيث 
يقوم معيدو الإرس�ال (sreliam-er) بإرس�ال الّرس�ائل على 
الأقّل عبر بلد معروف بعدم تعاونه مع المجتمع الّدوّلي و إنفاذ 
القان�ون. الّتكنولوجّيات الجديدة مثل تلفزيون الويب (beW 
VT) تسمح للمتاجرين بالبشر بالّتواصل بدون ترك مواد غير 
مشروعة على مخبأ الملّفات و اّلتي ُيمكن اكتشافها من قبل المعنّيين 
بإنفاذ القانون[21].
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الصّج فقات الماليّجة:
مع تسارع العولمة أصبح المجرمون قادرين على الاستفادة 
من سهولة حركة رأس المال، و ازدياد حركة الّناس والّسلع، و 
تنّوع الّنصوص القانونّية في س�لطات قضائّية مختلفة، و الّتقدم 
في تكنولوجي�ا نقل الأصول بسرعة م�ن مكان إلى آخر بحيث 
تظهر في ناية المطاف كأّنا أصول مشروعة. هذه الأصول تكون 
بعد ذلك متاحة لمجرمين خطيرين في أّي مكان في العالم لتمويل 
عملّيات جنائّية أخرى[41]. 
انتش�ار الأع�مال الّتجاري�ة الإلكرونّي�ة (ssenisub-e) 
يفيد بش�كل كبير جماعات الجريم�ة المنّظمة، فهي توّفر إمكانية 
وج�ود «الهوّيات اِلاْفِراِضّية» على ش�بكة الانرنت، و تس�ّهل 
و تخف�ي الأنش�طة المالّي�ة وتس�مح بتبادل الم�ال والخدمات مع 
مس�توى عاٍل من عدم الكش�ف عن الهوّية. الأموال ُيمكن أن 
ُتنقل بشكل سريع جدا في جميع أنحاء العالم في وقت قصير جّدا 
ع�بر الإنرن�ت. و إّنه من الّصعب على نحو متزايد، رصد هذه 
الحرك�ة بالّنس�بة لأجهزة إنفاذ القانون. بع�ض خيارات الّدفع 
على الإنرنت تسمح للّدافع بعدم الكشف عن هوّيته إذ تتاح له 
الّسيولة الّنقدية، ولكن مع القدرة على إجراء عملّيات الّتحويل 
العالمّية و عملّيات الّدفع[51]. 
الأش�كال الإلكرونّي�ة للأع�مال و المجتم�ع و الّصناعة 
المصرفّي�ة  يجري اس�تغلالها من ِقب�ل جماع�ات إجرامّية منّظمة 
تس�تفيد من الف�رص الإجرامّية الجديدة الممنوحة في الّس�احة 
الجنائية فتقوم بالهجوم على الأنظمة أو باستغلال نقاط الّضعف 
في أنظم�ة الأم�ن. ق�درة مقّدم�ي الخدم�ات على زي�ادة الأمن 
لخدماتهم عبر الإنرنت محدودة بس�بب ضغط الّس�وق؛ حيث 
غالبا ما تتّم الّتضحية بالأمن مقابل سهولة الاستخدام[51].
كذل�ك عملّية تزوي�ر الوثائق أصبحت أس�هل مما كانت 
عليه من قبل. فلقد عّزز الّتقدم الكبير في تكنولوجيا الحاس�ب 
الآلي و الّطابعات من قدرة جماعات الجريمة المنّظمة على إنتاج 
وثائق مزّورة من مختلف الأنواع.
المتاج�رون بالبشر لا يس�تخدمون فق�ط الّتكنولوجّيات 
«القديمة» بطرق أكثر فعالّية وأكثر إبداعا، ولكن أيضا، تطوير 
تكنولوجّيات جديدة يسّهل الجريمة العابرة للحدود، إذ تزداد 
الجرائ�م المرتكبة عبر الح�دود من خلال اس�تخدام الإنرنت. 
وقد أّدى س�وء استخدام الّتكنولوجيا على الانرنت إلى ظهور 
أشكال جديدة من الجرائم، مثل:
«الخداع» (gnfioops): «الخداع» هو ممارسة خداع الّناس 	 •
لجعله�م يعتق�دون أّن  بري�دا إلكرونّي�ا أو موقع ويب ينبع 
من مصدر هو في الواقع ليس منه. الّنوع الأكثر ش�يوعا من 
«الخ�داع» هو «خ�داع البريد الإلك�روّني»، و لكن «خداع 
صفحات الويب» و «خداع عناوين ال� PI» هما أيضا شائعان 
ج�ّدا. في «خداع البريد الالكروّني»، إنجاز الخداع عادة ما 
يتّم باستخدام البرمجّيات اّلتي تحصد أو توّلد عناوين البريد 
الإلكروّني بحيث يظهر أّن الّرسائل تأتي من هذه العناوين. 
في «خداع صفحات الويب»، يس�تخدم القراصنة برمجّيات 
تمّكن من عرض صفحة ويب أنش�ئوها لتكون نس�خة طبق 
الأص�ل لصفحة الوي�ب الفعلّية اّلتي يتّم اس�تهدافها. و في 
«خ�داع عناوين ال� PI»، يقوم القراصنة باس�تخدام برنامج 
لإعادة توجيه زوار الموقع إلى صفحات ويب زائفة.
«الّتصّي�د» (gnihsihp): ه�و عب�ارة عن عملّية إرس�ال بريد 	 •
إلكروّني إلى مس�تخدم والاّدعاء زورا أّن المرسل هو مؤّسسة 
مشروعة في محاولة للاحتيال على المستخدم لكي يقوم بتسليم 
معلوم�ات خاّص�ة يت�ّم اس�تخدامها لسرق�ة الهوّي�ة. البري�د 
الإلكروّني يوّجه المس�تخدم لزي�ارة موقع ويب حيث يطلب 
منه تحديث المعلومات الّشخصّية، مثل كلمات الّسر، و بطاقات 
الائت�مان، والّضمان الاجتماعّي، و أرقام الحس�ابات المصرفّية، 
اّلتي تمتلكها المؤّسسة المشروعة بالفعل. موقع الويب هذا هو 
وهمّي و ُوضع فقط لسرقة معلومات المستخدم.
(القرصنة) (gnikcah): تتّم عملّية قرصنة الكمبيوتر عندما 	 •
يقوم شخص ما بتعديل أجهزة الكمبيوتر أو البرامج بطريقة 
تغ�ّير نّية المنش�ئ الأصّلي. و ُيع�رف الّن�اس اّلذين يخرقون 
أجه�زة الكمبيوت�ر بالقراصن�ة. القراصنة ع�ادة ما يكونون 
هواة تكنولوجي�ا حقيقّيين يتمّتعون بتعّلم كّل ما ُيمكن لهم 
ع�ن أجهزة الكمبيوت�ر وكيفّية عمله�ا. القراصنة يعتقدون 
أّن ما يفعلونه هو بمثابة ش�كل من أش�كال الفّن. القراصنة 
عادة ما يكونون على مس�توى الخبراء من حيث المهارات في 
برنام�ج محّدد. بالّنس�بة لمعظم القراصن�ة، القرصنة تعطيهم 
الفرص�ة لاس�تخدام مهاراته�م في ح�ل المش�اكل و فرص�ة 
لإظهار قدراتهم.
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«اصطياد الّصفحات» (gnikcaj-egap): هو عملّية سرقة 	 •
محت�وى (ع�ادة في ش�كل ش�فرة مصدرّية) م�ن موقع ويب 
ونس�خه إلى موقع ويب آخر من أجل تحويل بعض الإقبال 
ع�لى الموقع الأص�ّلي إلى صفحات الويب المنس�وخة. اّلذين 
يقوم�ون باصطياد الّصفحات (gnikcaj-egap) يعتمدون 
على محّركات البحث للعثور على محتويات الموقع غير الّشرعّي 
و فهرستها بحيث يظهر الموقع المنسوخ في نتيجة البحث مع 
الموقع الأصّلي. و بهذه الّطريقة يمكن خداع المس�تخدمين و 
جعله�م يعتق�دون أّن الموقع غير الّشرعّي ه�و الموقع اّلذي 
يبحثون عنه، و عندما يقومون بزيارة الموقع المنسوخ ُيمكن 
أن يتعّرض�وا ل� «الإيقاع بال�ّشرك» (gnippart-esuom). 
الّلفظ «gnikcajegap» هو مزيج من الكلمات«egap beW» 
و «gnikcajih» في إشارة إلى أّنه تّم اختطاف صفحة الويب.
«الإيق�اع بال�ّشرك» (gnippart-esuom): ه�و عبارة عن 	 •
اس�تخدام حي�ل المتصّف�ح في محاول�ة للحف�اظ ع�لى الّزائر 
أس�يرا في موقع معّين، و يتّم هذا غالبا عن طريق تعطيل زر 
«الّرجوع» (nottub kcaB) أو إنش�اء نوافذ منبثقة بش�كل 
متكّرر. «الإيقاع بالّشرك» هو أحد أساليب الّتسويق الأكثر 
تطّرفا على ش�بكة الانرنت. و الهدف هو اس�تخراج القيمة 
القص�وى من الّزيارات لم�ّرة واحدة، و يتّم هذا عادة بقذف 
ال�ّزوار بإم�دادات لا تنتهي م�ن الّلافت�ات و الّروابط اّلتي 
تطال�ب بالّدف�ع عند الّنقر عليه�ا. الأش�كال العدوانّية من 
«الإيق�اع بالّشرك» توجد عادة ع�لى «منطقة الّضوء الأحمر» 
في الويب، حيث لا ُيْعَطى اهتمام كبير لتجربة المستخدم. وبما 
أّن ه�ذه المواقع لا يمك�ن لها الاعتماد على تك�رار الّزيارات 
م�ن قبل الّزوار الّراضين عن الخدمة، فإّنا غالبا ما تلجأ إلى 
الخ�داع للحصول ع�لى زوار جدد. «الإيق�اع بالّشرك» يأتي 
في أش�كال عديدة. الّش�كل الأخّف م�ن «الإيقاع بالّشرك» 
ينط�وي على تعطي�ل زّر «الّرجوع». أش�كال أكثر جرأة من 
«الإيقاع بالّشرك» تشمل تعطيل الميزات الّرئيسية للمتصّفح 
و الّتحميل المستمّر لإعلانات منبثقة الخ [51].
2 . 1 . 2 استخدام تكنولوجيا المعلومات لتجنيد الضّج حايا
العلاق�ة ب�ين تني�د الّضحاي�ا و تكنولوجي�ا المعلومات 
والاّتصالات تأخذ أشكالا مختلفة منها ما يلي:
الّضحاي�ا ُيمك�ن أن يقع�وا فريس�ة للمتاجري�ن بالبشر عبر 	 •
المواقع الإلكرونّية وخدمات الإنرنت الأخرى.
الّضحاي�ا ُيمكن أن يتّم تداولهم أو ‘الإعلان’ عن خدماتهم 	 •
للعملاء عبر الإنرنت.
الّضحايا اّلذين يتّم تنيدهم بالّطرق الّتقليدّية ُيمكن أن يتّم 	 •
إجبارهم على الاّتصال بالعملاء عن طريق الإنرنت [31].
التّججنيد عبر التّجواصل مع الضّج حايا المحتملن:
كّل�ما زاد ع�دد الّن�اس اّلذين يس�تخدمون الإنرنت على 
أساس أكثر و أكثر انتظاما، وجب الّنظر في إمكانّية استخدامه 
كوس�يلة لتجنيد الّضحايا. في ع�ام 6002، قامت المنّظمة غير 
الحكومّي�ة الّصربي�ة ‹اس�را› بإجراء دراس�ة [61] على طّلاب 
مدارس ثانوّية في سّتة بلدان صربّية لتقييم احتمال كون الإنرنت 
وس�يلة لتجني�د ضحايا الاّت�ار بالبشر. هذا البح�ث أظهر أّن 
[02]٪ م�ن تلامي�ذ الم�دارس الّثانوي�ة ق�د قام�وا باس�تخدام 
الإنرنت كوس�يلة للّتواصل، و أكث�ر من نصف أولئك ذكروا 
أّن�م يس�تخدمون الّدردش�ة (tahc) عبر الإنرن�ت. من بين 
المستجيبين ال� 064 اّلذين أفادوا  باستخدام الّدردشة للّتواصل 
مع أشخاص آخرين:
071 ذكروا تارب غير ساّرة (بما في ذلك الّتحرش الجنسي)	 •
022 تلّقوا عروضا (للاجتماع شخصّيا، لموعد لقاء، للّزواج، 	 •
للّسفر، للعمل، للّدراسة، الخ)
482 ذكروا أّن أصدقاءهم تلّقوا عروضا مماثلة	 •
471 ذكروا أّنم التقوا شخصّيا مع شخص التقوا معه على 	 •
الانرنت.
من بين جميع الفتيات الّلاتي قمن بالّدردشة على الإنرنت، 
تلّق�ت 75٪ منهّن عروضا على الأق�لّ مرة واحدة، مقارنة مع 
6٪ للّذكور[02].
التّججنيد عبر الإعلانات:
يب�دو أّن هن�اك بع�ض الأدّل�ة ع�لى أّن المتاجري�ن بالبشر 
يس�تخدمون ش�بكة الانرنت لتجنيد الّنساء في حالات الاّتار 
بالبشر. غرف الّدردش�ة والإعلانات هي الأس�اليب  الّرئيسّية 
اّلتي يستخدمها المتاجرون بالبشر لتجنيد ضحايا من هذا القبيل. 
أنواع المواقع اّلتي يستخدمها المتاجرون بالبشر لتجنيد الّضحايا 
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ُيمكن أن تشمل ما يلي: مواقع وكالات الّزواج ، مواقع مرافقة ، 
نواد مواعيد، مواقع مختلفة لتقديم العمل بما في ذلك: المساعدة 
المنزلّية، نادلة/س�اقية، جليسة/راعية، عارضة أزياء، الّصناعة 
الّرفيهّي�ة (راقصات/مضّيف�ات)،  البناء/المصانع/الّزراع�ة، 
الّدورات الّتعليمّية، عروض الّزواج، الّسياحة، العمل في صناعة 
الجن�س [31]. الخط�ر اّل�ذي يش�ّكله الإنرنت تّم إب�رازه عبر 
مؤّسسة لاسرادا في بولندا، و اّلتي أفادت بأّن 03٪ من عملائها 
(الّنساء المتاجر بهّن) تّم تعيينهّن من خلال الإنرنت [71].
أهمّي�ة إعلان�ات الانرنت ه�ذه في توظيف الّنس�اء كان 
متن�ازع عليه�ا. البعض كان يعتقد أّن عددا قليلا جدا فقط من 
الفتيات والّنس�اء لديهّن إمكانّية اس�تخدام الإنرنت في لاتفيا 
و ليتواني�ا، و خاّص�ة في المناطق الّريفّية الفق�يرة، اّلتي يتّم منها 
تنيد العديد من الفتيات/الّنس�اء، و أّن الإنرنت لا ُيمكن أن 
يك�ون أداة تنيد فّعالة. ورأى آخ�رون أّن تقريبا جميع الفتيات 
أو الّنس�اء س�وف تكون لهّن إمكانّية الوصول إلى الإنرنت من 
خلال المدارس و المكتبات، حيث أنّن قد يذهبن إليها للبحث 
ع�ن عمل في الخارج. في لاتفيا، وفقا لمصادر الّشرطة، الّنس�اء 
الأكث�ر عرضة للّتجنيد هّن الّش�ابات الّلاتي ت�راوح أعمارهّن 
بين 91 و 22 س�نة، و الّلاتي يعش�ن في فقر مدقع و خاّصة في 
الج�زء الجنوّبي وال�روّسي في لاتفيا حيث البطالة مرتفعة وآفاق 
المس�تقبل ضعيف�ة. الوجهات للّنس�اء من لاتفيا ه�ي في المقام 
الأّول ألمانيا والّدول الإسكندنافّية، ولكنها تشمل أيضا بريطانيا 
العظمى وهولندا واسبانيا وايطاليا واليونان وقبرص وسويسرا 
وأيس�لندا. أّما بالّنس�بة للّنس�اء من ليتوانيا، فإّن بولندا هي بلد 
عب�ور وتعت�بر ألمانيا بلد المقصد الأس�اّسي، رغم أّن العديد من 
الّنساء موّزعات على بلدان أوروبّية أخرى، وخصوصا اسبانيا 
وهولن�دا. أجه�زة إنفاذ القان�ون تعتقد أّن هناك ش�بكة وطنّية 
م�ن اُلمَجنِِّديَن في ليتوانيا لها ص�لات مع الاّتار الّدوّلي لغرض 
شبكات الاستغلال الجنّسي [21].
وينبغ�ي أن ُيلاح�ظ أيضا أّنه ُيمكن اس�تخدام الإنرنت 
لتجنيد ضحايا للاّتار لأغراض أخرى غير الاستغلال الجنّسي. 
على س�بيل المث�ال، في ع�ام 6002 تمّكن�ت الّشرط�ة البولندّية 
بالّتعاون مع الّشرطة الإيطالّية من تفكيك شبكة اّتار بالّرجال 
لأغراض الّسخرة، حيث تّم الّتعرف على موقع وكالة توظيف 
كوسيلة أساسّية للّتوظيف [81].
2 . 1 . 3 استخدام تكنولوجيا المعلومات لاستغلال الضّج حايا
الّتكنولوجيا ُيمكن اس�تخدامها لأغراض الاس�تغلال، 
و بش�كل خاّص الاس�تغلال الجنّسي - إّما ع�ن طريق الأفراد 
لاس�تخدامهم الخ�اّص أو ع�ن طري�ق الجماع�ات الإجرامّي�ة 
المنّظم�ة أو غيرها من الكيانات عبر اس�تخدام الانرنت كأداة 
للّربح الّتجاري العاّم من خلال بيع الّصور أو الخدمات [21]. 
أنواع الّتكنولوجيا على الانرنت اّلتي ُيمكن استغلالها لمثل هذه 
الأغراض تشمل ما يلي:
مجموع�ات الأخب�ار : مواق�ع تب�ادل المعلوم�ات ُيمكن أن 	 •
ُيس�اء اس�تخدامها للعث�ور على الّنس�اء و الأطف�ال لغرض 
الاستغلال، و لتحميل و تنزيل المواّد الإباحّية غير القانونّية.
رس�الات الويب ولوحات الّنشرات: تبادل المعلومات يتّم 	 •
إساءة استخدامه من قبل الجناة الجنسّيين؛ مشابهة لمجموعات 
الأخبار ولكن ُيمكن أن تكون خاّصة محمّية بكلمة ّسر.
مواقع الويب: ُيمكن أن ُيساء استخدامها كمقّر لتوزيع المواّد 	 •
الإباحّية، تتّم صيانتها للّرويح عن الّنفس أو من أجل الّربح. 
و ُيمكن لها الآن أن توّفر عرض مقاطع الفيديو.
غرف الّدردشة: الاّتصال في الوقت الحقيقّي ُيمكن أن ُيساء 	 •
استخدامه لإيذاء الأطفال أو لتجنيد الّضحايا. لا تتّم أرشفة 
الّرسائل، و لا يتّم الاحتفاظ بملّفات الّسجل (selfi gol).
بروتوكول نقل الملفات (PTF): طريقة فّعالة لتبادل الملّفات 	 •
ع�لى الإنرن�ت، ُيس�اء اس�تخدامها لتب�ادل الم�واّد الإباحّية 
للأطفال. يسمح للمستخدمين بالوصول مباشرة إلى القرص 
الصلب لجهاز كمبيوتر آخر لتحميل و تنزيل الملّفات.
محّركات البحث: فهارس قوّية على شبكة الإنرنت، ُيمكن 	 •
أن ُيساء استخدامها من قبل المجرمين.
شبكات الّند للّند و برامج تبادل الملّفات: ُتستخدم لإيجاد و 	 •
تنزيل الملّفات الموجودة على ش�بكات الانرنت، تتّم إساءة 
اس�تخدامها لتب�ادل المواّد غ�ير المشروعة. الإرس�ال لا يتّم 
تسجيله و لا تعّقبه.
الّتشفير: ُيمكن استخدامه لإخفاء محتوى الملّفات [21].	 •
الممارس�ات غير الأخلاقّية، يتّم كذلك استخدامها، مثل 
«اصطياد الّصفحات» (gnikcaj-egap) و «الإيقاع بالّشرك» 
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(gnippart-esuom) لتضليل مستخدمي الإنرنت و إيصالهم 
إلى المواقع الإباحّية و نصب شرك لهم هناك [21]. 
إحدى الّظواه�ر الحقيقّية اّلتي تحدث في العالم من خلال 
ش�بكة الويب (واّلتي ُيمكن أن تكون مرتبطة بالاّتار بالبشر) 
ه�ي المط�اردة م�ن قبل الكب�ار للأطف�ال لغرض المش�اركة في 
الاّتص�ال على الانرنت من أجل تحقيق الإش�باع الجنّسي. هذا 
قد يؤّدي في بعض الحالات إلى الاجتماعات الفعلّية بين المفرس 
وفريسته والاعتداء الجنّسي على الّطفل. وبالإضافة إلى ذلك، يتّم 
استخدام الإنرنت كوسيلة لمطاردة الّضحايا البالغين؛ الجرائم 
م�ن هذا اّلنوع ت�راوح بين الّتحرش ع�لى الانرنت والمطاردة 
الجسدّية والاعتداء البدّني [21]. كما تدر الإشارة إلى إمكانّية 
الوص�ول إلى الإنرن�ت عبر الكابل ّمما قد يعني مس�توى رقابة 
مختل�ف وبالّت�الي إمكانّي�ة الّتوظي�ف لاس�تغلال الّضحايا. في 
ع�الم الاّتصالات، الوصول إلى الإنرن�ت عبر الكابل (يختصر 
عادة بإنرنت الكابل أو ببس�اطة كابل)، هو شكل من أشكال 
الوصول إلى شبكة الانرنت عريضة الّنطاق اّلتي تستخدم البنية 
الّتحتية لتلفزيون الكابل. مثل خّط المشرك الّرقمّي، والألياف 
الّضوئّي�ة إلى خدمات المباني، الوصول إلى انرنت الكابل ُيوّفر 
اّتص�الا متط�ّورا جّدا من مزّود خدمة الإنرنت إلى المس�تخدم 
الّنهائي. انرنت الكابل مندمج في البنية الّتحتّية لتلفزيون الكابل 
مث�ل خدمة ال� LSD اّلتي تس�تخدم ش�بكة الهات�ف الموجودة. 
ش�بكات تلفزيون الكابل وشبكات الاّتصالات هما الّشكلان 
الغالب�ان للوصول إلى الإنرنت من البيت. في الآونة الأخيرة، 
ش�هد كّل منها منافس�ة متزايدة من انتش�ار الألياف الضوئّية، 
والّشبكات الّلاسلكّية، و المتحّركة.
صور إباحيّجة َتْعرُض الأشخاص المتاجر بهم:
صفح�ات الويب تعرض إعلانات عن نس�اء لأغراض 
الاس�تغلال الجن�ّسي و الّلاتي قد يكّن ضحايا ت�مّ الاّتار بهّن. 
الوي�ب يض�ّم بش�كل متزاي�د مواق�ع إباحّي�ة أو مواق�ع تقوم 
بالإع�لان ع�ن خدمات جنس�ّية. بعض الّصور ال�واردة هناك 
ق�د لا تك�ون أعّدت من أصحابها لمثل ه�ذه الأغراض. بعض 
الّنساء قد لا يكّن يعرفن حّتى أّن صورهّن موجودة على مواقع 
الويب [21]. الّتكنولوجيا ُيمكن أن ُتستخدم بسهولة لتجاوز 
حدود الّدولة. فمثلا في عام 0002، تّم تهريب نس�اء يابانّيات 
إلى هاواي في الولايات المّتحدة لأغراض الاس�تغلال الجنّسي. 
المتاج�رون به�نّ كان�وا يقصدون اس�تخدام ضحاياه�م للقيام 
بعروض حّية و اّلتي ستعرض على جمهور ياباّني عن طريق شبكة 
الإنرن�ت؛ القوان�ين اليابانّية المتعلقة بالمواّد الإباحّية ش�جّ عت 
المتاجري�ن على القي�ام بعملّيته�م في هاواي. المتاج�رون قاموا 
بالإعلان في اليابان عن «نماذج عارية»؛ الّنساء تّم استخدامهّن 
لصنع مواّد إباحية و القيام بحفلات جنسّية حّية على الإنرنت 
عن�د وصولهّن إلى هاواي. العملّية كان�ت موّجهة بالكامل إلى 
الّسوق اليابانّية و كانت كّل ماّدة الموقع مكتوبة بالّلغة اليابانّية. 
الّتّجار اس�تخدموا كاميرات رقمّية لالتقاط المواّد، وأرسلوها 
إلى موّف�ر خدم�ة إنرنت في ولاية كاليفورنيا، بحيث يس�تطيع 
المشاهدون اليابانّيون الوصول إلى هذه المواّد من خلال خادم في 
كاليفورنيا. هذه الحالة تبّين كيف ُيمكن استخدام الّتكنولوجيا 
للالتف�اف على كّل الحدود والقوانين الوطنّي�ة؛ لقد تّم الاّتار 
بنس�اء من اليابان في الولايات المّتحدة واس�تغلالهّن لمشاهدين 
في اليابان [21].
المواد الإباحيّجة للأطفال:
ع�لى الّرغ�م م�ن أّنه لم ت�ِر إّلا بح�وث قليلة ع�لى المدى 
الكام�ل للعلاقة بين المواّد الإباحّي�ة للأطفال على الانرنت و 
الاّتار بالأطفال، فإّن الّرابط قد يكون في الخدمة اّلتي تقّدمها 
للّطلب المتزايد. الّطلب ُيعتقد أّنه يأتي من خلال  00005 إلى 
000001 من المولعين المشاركين في حلقات إباحّية ُنّظمت في 
جميع أنحاء العالم. العرض يتّم تمثيله عن طريق قرابة 41 مليون 
موقع إباحّي، تحتوي 1 مليون صورة إباحّية للأطفال، مع قرابة 
002 صورة جديدة  يومّيا [91]. 
الإنرنت هو وسيلة شعبّية لتوزيع المواّد الإباحّية للأطفال 
بين المولعين بس�بب س�هولته و عدم الكشف عن الهوّية؛ حيث 
بإم�كان المول�ع، إذا أراد أن يس�عى فعلّي�ا إلى الم�واّد بعي�دا عن 
مجتمع�ه المعتاد، الوص�ول إليها في غضون دقائق. بالإضافة إلى 
ذل�ك، الّتط�ور في نظم الّدفع عبر الانرن�ت توّفر خاّصّية عدم 
الكشف عن الهوّية لكّل من المشرين للمواّد وأصحاب المواقع 
اّلذين يقّدمونا. وهذا يجعل من الإنرنت سوقا جّذابة لجماعات 
الجريم�ة المنّظمة، وحافزا قوّيا لمنّظمات الّشرطة الّدولية لتعزيز 
العلاق�ات الّتعاونّي�ة بينه�م وب�ين مقّدمي خدم�ات الإنرنت 
[[02]]. 
المجلة العربية الدولية للمعلوماتية، المجلد الأول، العدد الثاني، 2102م8
الإنرن�ت ُيمّك�ن مرتكبي الجرائ�م الجنس�ّية من إشراك 
الأطف�ال ع�لى العديد من المس�تويات، من الّدردش�ة الجنس�ّية 
إلى إغرائه�م بالاّتصال الجس�دّي. وغالبا ما يتّم إنش�اء الّصور 
الإباحّية عن طريق مطاردة الأطفال على الانرنت. المطاردون 
يقيمون علاقات صداقة مع أطفال في غرف الّدردشة، ويطلبون 
منهم التقاط صور لأنفسهم[21].
2 . 2 تكنولوجيا المعلومات تكافح المتاجرين بالبشر
إّنه من المس�تحيل وقف تق�ّدم الّتكنولوجيا أو وقف المّد 
من انتشارها في جميع أنحاء العالم، و القيام بذلك سيكون بمثابة 
خسارة كبيرة لغالبّية الّناس اّلذين يستفيدون بطرق مشروعة من 
استخدامها. في مكافحة الجريمة المنّظمة العابرة للحدود واّلتي 
ييّسره�ا اس�تخدام الّتكنولوجيا، بدلا من قم�ع الّتكنولوجيا، 
ُيصب�ح من الّضورّي تس�خيرها لتتداخل مع أنش�طة الجريمة 
المنّظم�ة و لتكاف�ح الاّت�ار بالبشر و تس�اعد ضحاياه. الحراك 
الّدوّلي للمجرمين واستخدامهم للّتكنولوجيا المتقّدمة يجعلان 
تنسيق أنشطة المسؤولين عن إنفاذ القانون والّسلطات القضائّية 
أكث�ر ضرورة م�ن أي وق�ت م�ى ليصبح من الممك�ن متابعة 
الجرائم والمجرمين عبر الحدود [41]. وبما أّن المتاجرين بالبشر 
ليسوا بالّسذاجة اّلتى قد نتوّقعها وإّنما يفّكرون ويبتكرون طرقا 
جدي�دة لارتكاب جرائمهم، فلاب�دّ للمكافحين لهذه الّظاهرة 
أيضًا أن يفّكروا ويبتكروا طرقا جديدة للّتصّدي لها. 
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التّجعاون في إنفاذ القانون من خلال التّجكنولوجيا:
المادة 72(3) من اّتفاقية الجريمة المنّظمة العابرة للحدود 
تهي�ب بال�ّدول إلى «... الّس�عي إلى إج�راء الّتعاون ع�لى إنفاذ 
القوان�ين م�ن أجل الّرّد ع�لى الجريمة المنّظم�ة العابرة للحدود 
اّلتي ُترتكب من خلال استخدام الّتكنولوجيا الحديثة» [12]. 
هناك عّدة أمثلة واعدة للّتعاون من هذا القبيل. عمل الانربول 
يبرز بشكل خاّص الإمكانات اّلتي تتيحها الّتكنولوجيا كوسيلة 
للّتعاون العالمّي على إنفاذ القوانين لمكافحة الاّتار بالأشخاص:
اتفاقيية الجرائم الحاسيوبيّجة: اّتفاقّية مجلس أوروّبا بش�أن 
جرائم الإنرنت (oN STEC 581) تّم إمضاؤها في بودابست 
في 1002 ودخل�ت حي�ز الّتنفيذ في 4002. على الّرغم من أّن 
اّتفاقّية جرائم الإنرنت لا تعالج مباشرة الاّتار بالأشخاص، 
فه�ي توّف�ر أدوات إجرائّي�ة وتحقيقّي�ة لتمكين المس�ؤولين عن 
إنف�اذ القان�ون في جميع أنحاء العالم من الّتع�اون لمنع ومكافحة 
جمي�ع أن�واع الجرائم اّلتي ترتكب على أو ع�بر الإنرنت، بما في 
ذلك الاّتار بالبشر خاّصة في ضوء الّتفاعل بين هذه الاّتفاقّية 
واّتفاقّية العمل لمكافحة الاّتار بالبشر (791 oN STEC).
نظام الاّتصالات العالمّية للانربول «7/42-I»: الإنربول 
ه�و أكبر منّظم�ة شرطة دولّية في العالم، و يش�مل 681 عضوا 
(دول�ة). الغرض منه هو دع�م وكالات إنفاذ القانون لمكافحة 
الجريم�ة ع�لى الصعي�د العالم�ّي، ومكافحة الاّت�ار بالبشر هو 
أحد المجالات الخمس�ة ذات أولوّية رئيسّية بالّنسبة له. في عام 
6002، أنشأ الإنربول رسالة الّتهريب والاّتار بالبشر لتوفير 
شكل موّحد لتسهيل تبادل المعلومات. الّرسالة هي في متناول 
جمي�ع ال�ّدول الأعضاء ع�ن طريق نظ�ام الاّتص�الات العالمّية 
للإنربول «7/42-I».
فرق�ة العمل العالمّية الافراضّية (TGV) [6]: تهدف إلى 
بناء شراكة دولّية فّعالة من وكالات إنفاذ القانون، تساعد على 
حماية الأطفال من الاعتداء عليهم على الانرنت. 
مؤّسس�ة مراقبة الإنرنت (FWI) [22]: هي عبارة عن 
‹خط س�اخن› لمس�تخدمي الإنرنت لكي يتمّكنوا من الإبلاغ 
عن تعّرضهم إلى محتوى غير قانوّني على الانرنت. 
قاعدة بيانات صور إساءة جنسّية للأطفال: قاعدة بيانات 
الانرب�ول لص�ور الأطف�ال (DIACI) تعمل كنظ�ام موجود 
في الأمان�ة العاّم�ة للانرب�ول. الّصور تس�اهم به�ا بنوك صور 
لوكالات إنفاذ القانون في جميع أنحاء العالم، لتسهيل الّتحقيقات 
العالمّية في الاستغلال الجنّسي للأطفال. في غضون خمس سنوات 
تّم إنقاذ أكثر من 005 ضحّية في 92 بلدًا [81]. 
مساعدة القطاع الخاّص في الّتعاون في مجال إنفاذ القانون: 
شركة مايكروس�وفت، على س�بيل المثال، قامت بتطوير «نظام 
تتبع اس�تغلال الّطف�ل» (STEC)، اّلذي ُيمّك�ن ضّباط إنفاذ 
القان�ون م�ن إدارات مختلف�ة في بل�دان مختلف�ة م�ن الّتعاون في 
ملاحقة المش�اركين في الاس�تغلال الجنّسي للأطفال و في إنقاذ 
وإع�ادة الأطف�ال اّلذي�ن تّم الاعت�داء عليهم. لق�د تّم إطلاق 
STEC في اندونيسيا سنة 6002 [32].
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التّجدريب على إنفاذ القانون باستخدام الحاسوب:
الوس�يلة الّرئيس�ّية، اّلتي تّم عبرها تس�خير الّتكنولوجيا 
لتعزي�ز اس�تجابة إنفاذ القانون لمكافحة الاّت�ار بالبشر، كانت 
م�ن خ�لال اس�تخدام م�وارد الّتدريب اّلت�ي َتْس�تخدم منّصة 
تكنولوجّية. من الأمثلة ما يلي:
وحدات َتَعّلم الاّتار بالبشر (مكتب الأمم المتحدة المعني 
بالمخّدرات والجريمة): الّتدريب القائم على الحاسوب (TBC) 
هو ش�كل من أش�كال الّتعليم الإلكروّني، و يشمل الّتدريب 
اّل�ذي ُيْعَرُض ع�لى الأقراص المضغوط�ة الّتفاعلية والّدروس 
اّلتي ُتقّدم عن طريق الّتلفزيون الّتفاعّلي. لقد تّم تصميم وحدة 
تدريبّية بش�أن الاّتار بالبشر لأفراد إنفاذ القانون، َتمَثََّل هدفها 
العاّم في توفير فهم أساّسي للاّتار بالبشر لتمكين طّلاب القانون 
من الكشف والّرّد على الجريمة بشكل أفضل[42].
أّول المس�تجيبين لم�سرح الجريم�ة  (تيم�ور الّشرقّية): في 
1102 أج�رت الّشرط�ة الوطنّي�ة لتيمور الّشرقي�ة، أّول دورة 
للّتدري�ب ع�لى الحاس�وب، في إط�ار «أّول المس�تجيبين لمسرح 
الجريمة» في مختبر ديلي للّتدريب القائم على الحاس�وب. مكتب 
الأم�م المّتحدة المعنّي بالمخ�دّ رات والجريمة أنتج هذا البرنامج 
الّتفاعلي للّتعّلم الإلكروّني، خّصيصا لموّظفي إنفاذ القانون على 
خّط المواجهة، بغية تعزيز قدراتهم [52].
2 . 2 . 2 استخدام تكنولوجيا المعلومات لإيقاف الاتّج ار بالبشر
أمن الوثائق ومراقبتها:
الماّدة 21 من بروتوكول الاّتار بالأش�خاص تهتّم بأمن 
الوثائ�ق ومراقبته�ا [8]. العدي�د من أن�واع الّتكنولوجيا اّلتي 
ه�ي جدي�دة أو في ط�ور الّتطوي�ر توّف�ر إمكانات كب�يرة لخلق 
أن�واع جديدة م�ن الوثائق اّلت�ي ُتَعرِّ ُف الأف�راد بطريقة فريدة 
م�ن نوعها، وُيمك�ن قراءتها بسرعة وبدّقة م�ن قبل الأجهزة، 
وَيصع�ب تزويرها، لأّنا تعتمد على معلومات مخّزنة في قاعدة 
بيانات بعيدة عن متناول المجرمين بدلا من المعلومات الموجودة 
في الوثيقة نفسها [41].
«الوثائ�ق الم�زّورة و الأصلّي�ة» (ODAF): أحد الأمثلة 
هو نظام أرش�فة الّص�ور الأوروّبي اّلذي يس�ّمى «dna eslaF 
ODAF) stnemucoD citnehtuA)». ه�ذا الّنظ�ام ُيَمّك�ن 
من الّتحّقق من الوثائق بكفاءة وفعالّية، وُيصدر إشعارا فورّيا 
وش�املا لسلطات إنفاذ القانون أو س�لطات الهجرة في الّدول 
المشاركة عندما يتّم الكشف عن إساءة استخدام لمستند أو عندما 
يتّم الّتفّطن إلى وثيقة مزّورة [62].
الج�وازات ذات الّتكنولوجي�ا العالي�ة: في ع�ام 4002، 
قامت قيرغيزستان بتحديث شكل جواز الّسفر وفقا للمعايير 
الّدولّية. جوازات الّس�فر الّسابقة كانت تحتوي على معلومات 
مكتوب�ة بخّط اليد، تس�ّهل ارتكاب إس�اءة اس�تخدام الوثيقة 
خاص�ة في تهريب البشر. جوازات الّس�فر الجديدة تحتوي على 
تكنولوجيا حديثة تعل تزوير هذه الوثيقة أكثر صعوبة. إضافة 
إلى ذلك، فقد تّم إدخال نظام جديد لإصدار جوازات الّس�فر 
بحي�ث تصدر الجوازات م�ن مكان مركزّي حي�ث يتّم تخزين 
المعلوم�ات في قاع�دة بيانات ُيمكن الّتحّق�ق منها على الحدود 
[72]. 
مثال آخر لأمن جوازات الّس�فر هو اس�تخدام الحكومة 
الأسرالّية للّتكنولوجيا البيومرّية (ygolonhcet cirtemoib) 
في جوازات الّس�فر واّلت�ي تقوم بقياس الخصائ�ص الفيزيائّية 
للّشخص للّتحقق من هوّيته؛ القياسات الحيوّية الّشائعة تشمل 
بص�مات الأصاب�ع، وقزحّية العين، وهندس�ة الي�د، و الّتعّرف 
ع�لى الّصوت، والّتع�ّرف على الوجه. تقنية الّتعرف على الوجه 
تس�تخدم معادل�ة لتحديد ما إذا كانت الّص�ورة الحّية لوجه ما 
تطابق الّصورة المخّزنة إلكرونّيا لهذا الّشخص [82].
أمن الحدود:
نظام معلومات الّرّكاب المسبقة (SIPA) [92]: هو نظام 
أنشئ لمشّغلي شركات الّطيران والّسفن الّتجارية من قبل وكالة 
الجمارك وحماية الحدود في الولايات المّتحدة الأمريكّية يس�مح 
بجمع معلومات مس�بقة عن ال�ّركاب. cinortcele) SIPAe 
SIPA) هو موقع على شبكة الانرنت (.pbc.sipae//:sptth
vog.shd) يس�مح للّشركات الّتجارية الّصغيرة بنقل البيانات 
إلى وكالة الجمارك وحماية الحدود في الولايات المّتحدة الأمريكّية 
الكرونّيا [03].
م�أوى أمن الح�دود [13]: المأوى من ن�وع sirraH هو 
مركز قيادة ميداّني ُمْكَتٍف ذاتّيا و يجمع بين الاّتصالات، والقيادة 
والّسيطرة، ونظم الاستشعار، في جهاز واحد، باستطاعته ربطها 
إّما بشبكة راديو تكتيكّية من نوع II noclaF sirraH أو بالبنية 
المجلة العربية الدولية للمعلوماتية، المجلد الأول، العدد الثاني، 2102م01
الّتحتية للّش�بكات الموج�ودة. المأوى ُيمكن أيضا اس�تخدامه 
كأساس لنظام اّتصالات ُيمّكن من استقبال، وتميع، وإعادة 
توزي�ع، الّص�وت الآمن ومراس�لات البيان�ات. وُيمكن ربط 
العديد من أماكن أمن الحدود لتشكيل شبكات واقية.
طرق مبتكرة لمنع الاتّج ار بالبشر تنطوي على التّجكنولوجيا:
الّتق�ّدم الّسري�ع في الّتكنولوجي�ا يب�ّشر بإمكانّية جديدة 
وبقدرة جديدة على الحلول الخّلاقة. فيما يلي بعض هذه الّتدابير:
أ ي الرّج دود الخلاّج قة لإنفاذ القانون:
«عملي�ة NIP» [73] (فرقة العمل العالمّية الافراضّية): 
هي عبارة عن مبادرة من فرقة العمل العالمّية الافراضّية، هدفها 
المعل�ن هو تحدي�د الأش�خاص ذوي الميول الجنس�ّية للأطفال 
وغيره�م من الّن�اس اّلذين يس�تخدمون الانرن�ت للوصول 
إلى الم�واّد الإباحّية. العملّية تنطوي على إنش�اء وتش�غيل عدد 
م�ن المواقع (ما يس�مى ب�� «stopyenoh» أو «مصائد مخرقي 
الّشبكات») توهم بتقديم صور غير قانونّية وذلك للإيقاع بأكبر 
ع�دد ممكن من الجن�اة. المواقع توّفر للّزوار مجموعة متنّوعة من 
الخيارات اّلتي، بدلا من أن تؤّدي إلى صور غير قانونّية، تؤدي 
إلى موقع لإنفاذ القانون و اّلذي س�وف ُيعلمهم بأّن الّتفاصيل 
الّش�خصّية الخاّص�ة به�م قد تّم تس�جيلها، وبأّنم ق�د ارتكبوا 
جريمة. الهدف المعلن للعملّية NIP هو جعل الأشخاص اّلذين 
يسعون إلى المواّد الإباحّية على شبكة الإنرنت يتساءلون عّما إذا 
كانوا سوف يجدون موقعا غير قانوّني أو واحدا تديره وكالات 
إنفاذ القانون. وُيمكن أن ُيفهم هذا الأمر على أّنه نوع من الّردع.
ب ي  حلول إبداعيّجة للحدّج من الطّج لب: 
روبوتات ُمَتَحكَّ ٌم فيها عن بعد لس�باقات الهجن في قطر 
[23]: في 5002، قام عّمال بتثبيت فرسان روبوتّية على ظهور 
س�بعة م�ن الإبل ودفع�وا بالحيوان�ات اّلتي تحم�ل الآلات إلى 
الّس�باق حول المسار. مشّغلون قاموا بالّتحّكم في الفرسان عن 
بعد، مشيرين إليهم بسحب الألجمة و همز الجمال بالّسياط. هذا 
العم�ل الّتكنولوجّي كان أيضا تطّورا في مجال مكافحة الاّتار 
بالبشر، إذ أّن مالكي سباقات الهجن في العديد من دول الخليج، 
تقليدّيا، يس�تخدمون الأطفال كفرسان، وأحيانا لا تزيد أعمار 
ه�ؤلاء الأطفال عن أربع س�نوات. بع�د مواجهة ضغوط من 
جماعات حقوقّية منعت دولة قطر هذه الممارسات و تطّلعت إلى 
الّتكنولوجيا للحفاظ على الّسباقات. المسئولون عن الّسباقات 
فاتحوا شركة الّروبوتات الّسويسرّية maeT-K، واّلتي جاءت 
بحل مضغوط. الفرسان الّروبوتّية الجديدة تزن 62 كيلوغراما 
وتكّلف حوالي 0055 دولار أمريكّي لكّل منهما.
2 . 2 . 3 استخدام تكنولوجيا المعلومات لملاحقة المتاجرين بالبشر
لأّن الاّت�ار بالبشر يحدث غالبا عبر الحدود، فإّن الّدول 
يجب أن تّتخذ خطوات لتضمن أنا تستطيع الّتعاون ومساعدة 
بعضه�ا البعض في الّتحقيق في جرائم الاّتار بالبشر وملاحقة 
الجن�اة ومعاقبته�م. هذا الّتعاون ش�هد تقّدم�ا كبيرا من خلال 
تكنولوجي�ا المعلومات والاّتص�الات، واّلتي ُتمّك�ن الفاعلين 
في دول�ة م�ا من تحدي�د أولئك اّلذي�ن يحتاج�ون الاّتصال بهم 
في ولاي�ات قضائّية أخرى لغرض تس�ليم الأش�خاص، ونقل 
الأش�خاص المحكوم عليهم، وتقديم طلب�ات للحصول على 
المساعدة القانونّية المتبادلة. فيما يلي بعض هذه الأدوات:
«دلي�ل الانرنت للّس�لطات الوطنّي�ة المختّصة» (مكتب 
الأم�م المّتح�دة للمخّدرات و الجريم�ة (CDONU)) [33]: 
الّدليل على الانرنت يتيح للّس�لطات الوطنّية المختّصة سهولة 
الوص�ول إلى معلوم�ات محّدثة تمّكنهم م�ن الاّتصال بنظرائهم 
في معظم بلدان العالم، وكذلك وسائل اّتصال ومعلومات عن 
المتطّلب�ات القانونّية للّتعاون. بيانات الّدليل ُيمكن تحديثها من 
الخارج من قبل المستخدمين أنفسهم.
«أداة كتابة طلب المساعدة القانونّية المتبادلة» (CDONU) 
[43]: ط�ّور مكت�ب الأم�م المّتح�دة للمخ�ّدرات و الجريمة 
أداة كتابة طلب المس�اعدة القانونّية المتبادلة لمس�اعدة الممارسين 
لتبسيط عملّية تسكين الّطلبات. الأداة المستندة على الكمبيوتر 
سهلة الاس�تعمال، و قابلة للّتعديل بسهولة لُتناسب القانون و 
الممارسات الإجرائّية للّدولة، و لا تتطّلب عملّيا أّي علم مسبق 
أو تربة خاّصة بالمس�اعدة القانونّية المتبادلة. أداة كتابة الّطلب 
ُترش�د المس�تخدم خطوة بخطوة عبر عملّي�ة الّطلب لكل نوع 
م�ن أنواع المس�اعدة المتبادل�ة، وذلك باس�تخدام قوالب تظهر 
على الّشاش�ة. الأداة تطالب المس�تخدمين بإدخ�ال المعلومات 
عندما يغفلون ع�ن تضمين معلومات حيوّية، قبل أن يتقّدموا 
من شاش�ة إلى أخرى من أجل تّنب الّطلبات الّناقصة وتقليل 
مخاط�ر الّتأخير أو الّرفض. عند الانتهاء م�ن إدخال البيانات، 
علاقة تكنولوجيا المعلومات بظاهرة الاتار بالبشر في عصر العولمة ومدى تأثيرها على دولة قطر 11
الأداة توّحد جميع البيانات ثم تنشأ تلقائّيا طلبا صحيحا وكاملا 
وفع�الا (في droW ftosorciM) للّتدقي�ق الّنهائ�ي والّتوقي�ع 
علي�ه. الأداة تقّدم كذلك تفاصيل اّتصال تخّص مكان إرس�ال 
طلب�ك في دول أخرى، و تش�مل وصلات مفي�دة لتشريعات 
البلدان الأخرى.
2 . 2 . 4 اسيتخدام تكنولوجييا المعلوميات لمسياعدة و دعيم 
ضحايا الاتّج ار بالبشر 
ضمان السّج لامة الجسديّجة للضّج حايا:
الحماية من «معاودة الإيذاء» وبخاّصة عندما يقوم الّشهود 
بالّش�هادة ضّد الجماعات الإجرامّية المنّظم�ة. ُيمكن دعم هذه 
الحماية بشكل ملحوظ من خلال استخدام الّتكنولوجيا:
الّشهادة عبر دائرة تلفزيونّية مغلقة: الّشهادات عبر دائرة 
تلفزيونّية مغلقة، أو المؤتمرات بالفيديو كما تسّمى أحيانا، تسمح 
للّش�هود بالإدلاء بش�هادتهم في مكان آخر غير قاعة المحكمة. 
بيان�م يت�ّم نقله مباشرة ع�بر دائ�رة تلفزيونّية مغلق�ة إلى قاعة 
المحكم�ة، حيث الق�اضي، والمّتهم، ومحام�ي الّدفاع، والمّدعي 
العاّم، يش�اهدون ويسمعون الّنقل، وُيمكن لهم طرح الأسئلة 
على الّش�هود. الغرفة اّلتي يدلي فيها الّشاهد بشهادته ُيمكن أن 
تكون غرفة منفصلة في مبنى المحكمة أو في مكان مختلف.
الّش�هادة  باس�تخدام  نظ�ام  نق�ل  الفيدي�و  المجّس�م 
(metsys noissimsnart oediv-cihpargoloh): الهولوغرام 
هو صورة ثلاثّية الأبعاد، تّم إنشاؤها باستخدام إسقاط الّتصوير 
الفوتوغرافي. على عكس ال� D-3 أو الحقيقة الّظاهرية (lautriv 
ytilaer) ع�لى شاش�ة الكمبيوت�ر ثنائّي�ة الأبع�اد، الهولوغ�رام 
ه�و ص�ورة ثلاثّية الأبع�اد حقا قائم�ة بذاتها لا تحاك�ي العمق 
الم�كاّني و لا تتطّل�ب جه�از عرض خاّص. نظرّي�ا، في يوم من 
الأّي�ام الهولوغ�رام ُيمكن أن ُينقل إلكرونّي�ا إلى جهاز عرض 
خ�اّص في المن�زل و مكان العم�ل. نظام نقل الفيديو المجّس�م 
ه�و نظ�ام جديد ُيمكن أن يلتقط معلومات بصرّية باس�تخدام 
الكرونّيات جاهزة، وإرس�الها عبر الإنرنت لشاش�ة مجّسمة، 
وتحديث الّصورة بمعّدلات تقرب من تلك للأفلام الّروائّية. 
هذه الّتقنية الحديثة جّدا ُيمكن أن ُتستخدم لتمكين الّشاهد من 
الإدلاء بشهادته بنوعّية صورة تشبه الحقيقة.   
توفير المساعدة للضّج حايا:
هناك دور واضح لتكنولوجيا المعلومات والاّتصالات في 
تسهيل عودة آمنة للّضحية إلى موطنها الأصّلي. كما أّن هناك طرقًا 
إبداعّية عّدة ُيمكن استخدام الّتكنولوجيا فيها لمساعدة ضحايا 
الاّتار بالأشخاص. أحد الّطرق تتمّثل في قدرة الوصول اّلتي 
توّفرها ش�بكة الانرنت للعديد من اّلذين يستطيعون مساعدة 
الّضحايا. على سبيل المثال، وحدة مكافحة الاّتار بالبشر الّتابعة 
للمنّظم�ة الّدولية للهجرة لديها أداة عمل، وهي قاعدة بيانات 
وحدة مكافحة الاّتار بالبشر، و اّلتي تس�تخدمها لدعم إدارة 
عودة الّضحايا وإعادة الإدماج، وذلك بهدف تحسين الخدمات 
وتسهيل الّتنسيق بين بعثات المنّظمة الّدولية للهجرة [53].
مؤّسسة آسيا (noitadnuoF aisA)، على سبيل المثال، 
تلع�ب دورا مه�ّما في توف�ير المس�اعدة لضحايا الاّت�ار بالبشر 
باستخدام تكنولوجيا المعلومات، و في ما يلي بعض نشاطاتها: 
بن�اء روابط لمكافحة الاّتار بالبشر ب�ين مناطق معزولة: 
مؤّسس�ة آسيا تسعى لبناء روابط بين جهات فاعلة في مكافحة 
الاّتار بالبشر معزولة وتس�هيل جهود مكافحة الاّتار بالبشر 
ع�ن طري�ق تبادل المعلوم�ات بين المنّظمات. على س�بيل المثال، 
منّظ�مات غ�ير حكومية كث�يرة في مناط�ق ريفّية تحتف�ظ بقوائم 
لأش�خاص مفقودي�ن، بعضه�م من المّرج�ح أّنه ت�ّم تهريبهم، 
في ح�ين أّن العدي�د من المنّظ�مات غير الحكومّي�ة في المدن اّلتي 
غالب�ا ما تك�ون وجهات للاّتار بالبشر، لديه�ا معلومات عن 
الّضحايا اّلذين يبحثون حالّيا على المساعدة. من خلال ربط هذه 
المعلومات في المناطق الّريفية والحضّية، ُيمكن تحديد الّضحايا 
ووضعهم على اّتصال مع عائلاتهم [63].
تيس�ير عودة الّضحايا: مؤّسسة آس�يا تدعم أيضا تطوير 
بّوابة على ش�بكة الانرنت بش�أن الاّتار بالأش�خاص، واّلتي 
تدعم تبادل المعلومات ونشرها عبر ش�بكات مكافحة الاّتار 
بالب�شر، بحي�ث ُيمكن إج�راء الرتيب�ات الّلازمة لع�ودة آمنة 
للّضحاي�ا من خلال تعاون قوّي ب�ين المنّظمات غير الحكومّية. 
البّوابة لها مس�احة إنرانت آمنة لتقاس�م المعلومات الحّساس�ة 
فض�لا عن مس�احة عاّمة لن�شر المعلومات. المفق�ودون اّلذين 
هم على الأرجح ضحايا اّتار بالبشر، وآلّيات لمساعدتهم، يتّم 
تقديمها في هذا الموقع، فضلا عن القوانين والأنظمة للمساعدة 
المجلة العربية الدولية للمعلوماتية، المجلد الأول، العدد الثاني، 2102م21
في الّتعاون بين المنظمات غير الحكومّية العاملة في ولايات قضائّية 
مختلفة [63].
قاعدة بيانات الاّتار بالبشر: خدمات الحماية يتّم عرقلتها 
من جّراء نقص البيانات الموثوق بها، وعدم كفاية الّتنس�يق بين 
مقّدمي الخدمة. مؤّسس�ة آس�يا عملت على دعم مركز أزمات 
الم�رأة الكمبودّية لتطوير قاعدة بيان�ات لتخزين وتحليل آلاف 
م�ن س�جّلات الّضحايا لغرض تس�هيل تنس�يق أفضل ودعم 
الّدفاع في المحاكم [63].
بما أّن الاّتار بالبشر ظاهرة عابرة للحدود، فإّن مسؤولي 
إنفاذ القانون ومقّدمي الخدمات للّضحايا غالبا ما يتقابلون مع 
ضحايا محتملين للاّتار بالبشر لا يتكّلمون لغة البلد أو المنطقة 
اّلت�ي يتواجدون فيها. من أجل تحديد لغة الّش�خص اّلذي هو 
في حاجة للمس�اعدة و توفير بع�ض المعلومات الأّولية له قبل 
وص�ول مرج�م، بعض الّرس�ائل الأساس�ّية و الأس�ئلة يجب 
تبادلها. تكنولوجيا المعلومات ُيمكن أن تس�اعد في هذا المجال 
و أن ُتصدر رسائل لدعم الحياة لضحايا الاّتار بالبشر و ذلك 
من خلال الّرجمة.  (looT ecnatsissA noitalsnarT mitciV 
ATIV) هي أداة ترجمة لمساعدة الّضحّية [7] من إنتاج مبادرة 
الأم�م المّتحدة العالمّية لمكافح�ة الاّتار بالبشر (TFIG.NU)، 
وخدم�ة الاس�تخبارات الجنائّي�ة الّنمس�اوّية، والمنّظ�مات غير 
الحكومّي�ة الّنمس�اوية ATIV .FBI-EOFEL ه�ي أداة فريدة 
جديدة تس�تخدم الّرس�ائل الّصوتّية، و تس�مح لمس�ؤولي إنفاذ 
القانون بتوفير مستوى من المساعدات الأساسّية لضحايا الاّتار 
بالبشر. ناجين من الاّتار بالبشر ساهموا في تطوير هذه الّرسائل، 
و اّلتي كانت معتمدة أيضا من قبل خبراء في مجال الاّتار بالبشر 
يرّك�زون ع�لى احتياج�ات الّضحاي�ا. ه�ذه الأداة الصوتّية تّم 
تطويرها لتس�هيل الّتعرف على شخص يّتم الاّتار به وإطلاق 
الّتحقيق الجنائّي. لقد تّم تس�جيل خمس�ة وثلاثين من الأس�ئلة 
الأساسّية والّرسائل وترجمتها إلى 04 لغة، مع الأخذ في الحسبان 
أسئلة خاّصة بالأطفال. أداة ATIV ُيمكن تشغيلها مباشرة من 
الإنرنت أو تحميلها و تشغيلها على حاسب شخّصي. 
 3. ظاهرة الاتّج ار بالبشر في قطر
 3 .1 الظّج روف الاقتصاديّجة المشجّج عة 
الّنفط و الغاز جعلا من قطر البلد الّثاني في العالم من ناحية 
دخ�ل الفرد بعد ليش�تان ش�تاين و أحد ال�ّدول الأسرع نمّوا. 
 احتياطّي الّنفط اّلذي يبلغ 51 بليون برميل سوف يضمن إنتاجا 
متواصلا على المستويات الحالّية لمّدة 73 سنة. أّما احتياطّي قطر 
من الغاز الّطبيعّي فهو يقارب 62 تريليون مر مكّعب و يمّثل 
41٪ من الاحتياطّي العالمّي ّمما يجعل قطر في الّرتبة الثالثة عالمّيا 
بعد روس�يا وإيران [1]. هذه العوامل جعلت دولة قطر نقطة 
عبور و وجهة لنساء و رجال يتّم الاّتار بهم لغرض الاسرقاق 
غير الّطوعّي، و بدرجة أقّل حّدة، لغرض الاس�تغلال الجنّسي 
الّتجارّي. نساء و رجال من الهند و باكستان و بنقلادش ونيبال 
والفلّبين و أندونيس�يا و الفيتنام و سرلنكا و أثيوبيا و الّسودان 
و مصر و س�وريا و الأردن و الّصين يس�افرون طوعا إلى قطر 
كع�ّمال أو خدم منزّلي و لكن بعضهم يواجهون لاحقا شروطا 
تشير إلى  الاسرقاق غير الّطوعّي. هذه الّشروط تشمل تهديدات 
بالأذى الخطير بما في ذلك الأذى الماّلي؛ تغيير العمل؛ منع الّدفع؛ 
 تحميل العّمال مصاريف يكون اُلمَشّغل مسؤولا عنها؛ تقييد حّرية 
الحركة، بما في ذلك مصادرة جوازات الّسفر و حجب تصاريح 
الخروج؛ الحجز العش�وائّي؛ تهديدات بالإجراءات القانونّية و 
الّرحيل؛ عنف جنّسي و ذهنّي و جسدّي [2]. 
 3 .2 الحالة الآن
لق�د ج�اء في الّتقرير الّس�نوّي حول جه�ود دولة قطر في 
مكافحة الاّتار بالبشر 0102-1102 اّلذي أعّدته المؤّسس�ة 
 القطرّي�ة لمكافح�ة الاّتار بالب�شر [3] أّن عدد الح�الات اّلتي 
اس�تقبلتها المؤّسس�ة القطرّي�ة لمكافح�ة الاّتار بالب�شر قد بلغ 
 741 حالة ش�ملت الاس�تغلال الجنّسي و العنف الجس�دّي و 
العم�ل الق�سرّي و بيع التأش�يرات و الّس�خرة و بيع الأطفال 
و الاستش�ارات القانونّي�ة  و غيره�ا. أّما بخص�وص الجهات 
الّتنس�يقّية المساندة للمؤّسس�ة القطرّية لمكافحة الاّتار بالبشر 
فق�د بلغ إجم�اّلي عدد الّش�كاوى العّمالّية اّلتي ت�ّم بحثها بإدارة 
علاق�ات العم�ل – وزارة العمل 6653 ش�كوى تتعّلق ببدل 
الإجازة و الأجور المتأّخرة و الفصل الّتعّس�فّي و مكافأة ناية 
علاقة تكنولوجيا المعلومات بظاهرة الاتار بالبشر في عصر العولمة ومدى تأثيرها على دولة قطر 31
الخدم�ة و غيرها. أّما إجماّلي الّش�كاوى المقّدم�ة لإدارة حقوق 
 الإنس�ان – وزارة الّداخلّي�ة فق�د بلغ 754 ش�كوى ش�ملت 
نق�ل الكفالة و إعادة الّنظر بقرار تأمين المغادرة و منح مأذونّية 
 الخروج و طلبات الإقامة و طلبات تأشيرات الّزيارة و الّتعّسف 
و الّتظّل�م من قبل الكفيل. أّما إجماّلي عدد الحالات الواردة إلى 
قطر الخيرّية فقد بلغت 11 حالة شملت أكثرها إناء الخدمات 
بشكل تعّسفّي. أّما عدد الحالات الواردة لمؤّسسة الّشيخ جاسم 
فقد بلغت 02 حالة تمحورت حول بيع الإقامات و عدم منح 
تذاكر الّسفر و قضايا بين الكفيل و المكفول.  تدر الإشارة إلى 
أّن دولة قطر قامت بالّتصديق على اّتفاقية الأمم المّتحدة لمكافحة 
الجريمة المنّظمة سنة 9002، وأيضا وّقعت على بروتوكول منع 
وقمع ومعاقبة الاّتار بالأشخاص، وخاّصة الّنساء والأطفال، 
المكّم�ل للاّتفاقّي�ة. ُيذكر أيضا أّن هناك مس�اعي حثيثة في قطر 
للّتعام�ل مع ظاه�رة الاّتار بالبشر تقوم بها المؤّسس�ة القطرّية 
لمكافح�ة الاّتار بالب�شر يتّم من خلالها الّتنس�يق والّتعاون مع 
جهات مختلفة على المستوى المحّليّ و الإقليمّي و الّدوّلي [4].  كما 
أّن هناك مساعي لصياغة قانون قطرّي لمكافحة الاّتار بالبشر 
[5]. ُيذكر أيضا أّن المؤّسس�ة القطرّي�ة لمكافحة الاّتار بالبشر 
قد أعلن�ت عن خّطة وطنّية لمكافحة الاّتار بالبشر لدولة قطر 
للّسنوات 0102-5102 من أهّم عناصرها منع الاّتار بالبشر 
عن طريق معالجة الأس�باب الجذرّية للّظاهرة وتحسين وتطوير 
البيئ�ة الّتشريعية إضافة إلى البح�ث والّتعليم والّتدريب ورفع 
 مس�توى الوعي الّشعبّي ومراقبة وتطوير الّرؤى الوطنّية حول 
الاّت�ار بالبشر كما رّكزت الخّطة على حماية الّضحايا من خلال 
الّتع�رف عليهم واّتخاذ إجراءات موّحدة معيارّية لقوى تطبيق 
القانون والعاملين في المجال الطّبّي لتسهيل هذه المهّمة [4]. 
 3 . 3 استبيان حول الاتّج ار بالبشر
لقد قمت بتصميم استبيان يتكّون من 01 أسئلة مقّسمة 
إلى جزأين. الجزء الأّول يهتّم بمدى وعي الّناس بظاهرة الاّتار 
 بالبشر في قطر (الأسئلة 1-5). أّما الجزء الّثاني فهو يهتّم بمدى 
وعيهم بعلاق�ة تكنولوجيا المعلومات بهذه الّظاهرة (الأس�ئلة 
6-01). الاس�تبيان تّم توزيعه على شريحة عشوائّية من الّناس 
في قطر بلغ عددها 391 شخصا.  و قد جاءت نتائج الجزء الأّول 
متناغمة بشكل عاّم مع تقارير المؤّسسة القطرّية لمكافحة الاّتار 
بالبشر . ففي نتائج الّس�ؤال الأّول ُنلاحظ أّن نس�بة لا بأس بها 
م�ن اّلذي�ن ش�اركوا في الاس�تبيان (45٪)، قد س�بق لهم و أن 
س�معوا بمش�كلة الاّتار بالبشر،  و هذا راجع إلى الجهود اّلتي 
ُتب�ذل في قط�ر للّتوعية بهذه الظاهرة. أّما نتائج الّس�ؤال الّثاني، 
فق�د جاءت موّزعة بش�كل طبيعّي مع وجود نس�بة من اّلذين 
ش�اركوا في الاس�تبيان تظ�ّن أّن ظاهرة الاّت�ار بالبشر منتشرة 
بشكل يستدعي اسراتيجّية وطنّية لمكافحتها، وهذا يتوافق مع 
الواقع، إذ أّن المؤّسسة القطرّية لمكافحة الاّتار بالبشر قد سبق 
و أن أعلنت عن خّطة وطنّية لمكافحة الاّتار بالبشر لدولة قطر 
 للّسنوات 0102-5102. أّما نتائج الّسؤال الّثالث بخصوص 
الح�الات المنتشرة في قطر (الاّتار لغايات جنس�ّية، السُّ �خرة، 
الاّتار لأغراض الاسرقاق، الاّتار بالأعضاء البشرّية)، فهي 
متماشية مع ما كشف عنه الّتقرير الّسنوّي لسنة 0102-1102 
اّلذي أصدرته المؤّسسة القطرّية لمكافحة الاّتار بالبشر. وُتظهر 
نتائج الّس�ؤال الّرابع أّن نس�بة قليلة فقط من اّلذين شاركوا في 
الاستبيان (42٪)، قد سمعوا بحالة واقعّية من حالات الاّتار 
بالبشر وقعت في محيطهم الّشخّصي، و هذا راجع إلى أّن معظم 
ه�ذه الح�الات تقع في كن�ف الّسرّية و لا تخ�رج إلى العلن. أّما 
نتائج الّسؤال الخامس فتظهر أّن هناك تقارب في الّنسب بالّنسبة 
للّظروف اّلتي تشّجع على انتشار ظاهرة الاّتار بالبشر في قطر. 
أّما بالّنسبة للجزء الّثاني، فإّن الّنتائج تأتي متناسقة  بشكل عاّم مع 
الّنتائج اّلتي تّم الّتوّصل إليها في هذا البحث من خلال دراسة 
المراجع المختلفة. فكما هو واضح في الّرسوم، فإّن معظم اّلذين 
ش�اركوا في الاستبيان (57٪ أو أكثر) يعتقدون أّن تكنولوجيا 
المعلوم�ات له�ا علاقة بمش�كلة الاّت�ار بالبشر (الّس�ؤال 6)، 
و أّن المتاجري�ن بالب�شر يس�تخدمون تكنولوجيا المعلومات  في 
تارته�م (الّس�ؤال 7) ، و أّن تكنولوجيا المعلوم�ات  ُيمكن أن 
ُتس�تخدم لمكافحة ظاهرة الاّتار بالبشر (الّس�ؤال 8) ، و أّنم 
س�معوا على الأقّل بأحد الّتقنّيات اّلتي يس�تخدمها المتاجرون 
بالبشر أو المكافحون لظاهرة الاّتار بالبشر (الّسؤال 9) . كما أّن 
 الغالبّية العظمى من المشاركين في الاستبيان ترى أّن تكنولوجيا 
المعلوم�ات هي مي�دان واعد جّدا و يجب الّركيز عليه (15٪) 
أو على الأقّل ُيمكن أن يكون مفيدا في بعض الحالات (24٪) 
 (الّسؤال 01) .
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4. الدّج راسات السّج ابقة المرتبطة بموضوع البحث 
لق�د تطّرق�ت بع�ض البح�وث الّس�ابقة إلى العلاقة بين 
الإنرنت و ظاهرة الاّتار بالبشر. ففي [24] مثلا، تّم الّتطّرق 
إلى الوس�ائل المس�تخدمة لتجني�د ضحاي�ا الاّت�ار بالبشر عبر 
شبكة الإنرنت، و حصر الممارسات المستخدمة لمكافحة إساءة 
الاستخدام هذه،  كما تّم إصدار توصّيات بشأن المسائل القانونّية 
والقضائّي�ة والإدارّي�ة و الّتقنّي�ة لمكافحة ه�ذه الّظاهرة. أّما في 
[34] فقد تّم الّتطّرق إلى مساهمة الإنرنت في نشر تارة الاّتار 
بالبشر وتنيد الّضحايا و كسر حواجز الّزمان وعوائق الحدود 
أم�ام العصابات. كما تّم الّركيز ع�لى أهمّية العمل على الّتوفيق 
بين مكافحة جرائم الإنرنت واحرام الحقوق والحرّيات. أّما في 
[04] فقد تّم تقديم دراسة عن دور مواقع الّشبكات الاجتماعّية 
و الإعلانات المبّوبة في تسهيل الاّتار بالبشر وإصدار توصّيات 
لتطوير ابتكارات تكنولوجّية لمراقبة ومكافحة الاّتار بالبشر. 
أّما في [14] فقد ّتمت مناقشة دور الفضاء الإلكروّني في «هجرة 
الّزواج» وهو مصطلح يشير الى الّزواج عبر الحدود و اّلذي غالبا 
يشمل نساء يهاجرن إلى الأوطان الأصلّية لأزواجهّن، وكيف أّن 
الفضاء الإلكروّني يساهم في تسهيل «خدمات» لصناعة الجنس 
م�ن ناحية، و من ناحية أخرى، يبني ويحافظ على العلاقات في 
س�ياق الهج�رة و في نفس الوق�ت يوّفر للح�ركات الاجتماعّية 
مس�احة للّتدخل. هذه البحوث و غيرها ّتمت الاس�تفادة منها 
في تحدي�د أه�داف البحث الحاّلي اّل�ذي تّم تطويره و توس�عته 
ليكون أش�مل حيث يتطّرق إلى تكنولوجيا المعلومات بش�كل 
أعّم و علاقتها بظاهرة الاّتار بالبشر. 
5. خاتمة
لق�د ت�ّم من خلال ه�ذا البحث الّتط�ّرق إلى العلاقة بين 
تكنولوجي�ا المعلومات و ظاهرة الاّت�ار بالبشر و التوّصل إلى 
اس�تنتاجات م�ن أّهمه�ا أّن ظاه�رة الاّتار بالبشر ه�ي ظاهرة 
موج�ودة في قط�ر و يج�ب الّتعام�ل معه�ا؛ وأّن تكنولوجي�ا 
المعلوم�ات  ُيمك�ن أن تك�ون ج�زءًا م�ن المش�كلة حي�ث أّن 
المجموعات الإجرامّية المنّظمة ُيمكن أن تس�تخدم تكنولوجيا 
المعلوم�ات   لُتَوسِّ �عَ وتس�ّهل نش�اطاتها الإجرامّي�ة في مج�اّلي 
 الاّتصالات و الّصفقات المالّية و لتجنيد الّضحايا اس�تغلالهم، 
ك�ما أّن تكنولوجيا المعلومات ُيمكن أن تكون كذلك جزءًا من 
الح�لّ حي�ث أنا ُيمكن أن ُتس�تخدم لتح�ّري الاّتار بالبشر و 
اعراضه و ملاحقته و مساعدة الّضحايا؛ و  أّن علاقة تكنولوجيا 
المعلومات بظاهرة الاّتار بالبشر هي جديرة بالمتابعة و البحث 
إذ أّن هناك العديد من الّنقاط اّلتي تحتاج إلى توضيح و دراس�ة 
أعم�ق؛ و أّن مكافحة ظاهرة الاّتار بالبشر ُيمكن أن تس�تفيد 
كث�يرا م�ن تكنولوجيا المعلوم�ات اّلتي تتطّور بش�كل ُمطَّ ِرد و 
سريع. بناء على هذه الاستنتاجات أوصي بما يلي:
المبادرة بالاس�تفادة من اس�تعمال سائر أش�كال تكنولوجيا 	 •
المعلومات و الاّتصالات لإنش�اء قواع�د بيانات معلوماتّية 
ُتعنى بمتابعة ودراس�ة و تحليل المس�تجّدات اّلتي لها علاقة 
بمشكلة الاّتار بالبشر و تبادلها مع الجهات المعنّية.
المبادرة بالاس�تفادة من اس�تعمال سائر أش�كال تكنولوجيا 	 •
المعلوم�ات والاّتص�الات لن�شر المعلومات ع�ن المبادرات 
المعنّي�ة بمكافح�ة الاّتار بالبشر وتثقي�ف الجمهور وإعداد 
برامج توعوّية حول خطورة المشكلة و سبل مكافحتها.
تحديث وس�ائل مكافحة الإجرام الإلكروني المس�تحدث، 	 •
خاّصة في قضايا الاّتار بالبشر.
المجلة العربية الدولية للمعلوماتية، المجلد الأول، العدد الثاني، 2102م61
تعزيز القدرة على استخدام الّتقنّيات الحديثة من قبل العاملين 	 •
في أجهزة إنفاذ القانون و العدالة الجنائّية و الملاحقة القضائّية 
و القيام بتدريبهم بالّش�كل المناس�ب لتمكينهم من الّتعامل 
بكفاءة عالية مع قضايا الاّتار بالبشر و ضحاياه.
تسخير تكنولوجيا المعلومات والاّتصالات لمساعدة ضحايا 	 •
الاّتار بالبشر وحماية الّشهود.      
قي�ام مراك�ز البح�وث العلمّية و أقس�ام الّدراس�ات العليا 	 •
المتخّصص�ة في تكنولوجي�ا المعلوم�ات بدورها المطلوب في 
تشجيع البحوث والّدراسات العلمّية ذات الّصلة بمكافحة 
الاّتار بالبشر.
الّتقدم بأطروحات علمّية في الماجستير و الّدكتوراه عن موضوع 	 •
تكنولوجيا المعلومات وعلاقتها بظاهرة الاّتار بالبشر.
امتنان
«س�اعد على إنجاز ونشر هذا البح�ث اُلمنحة المقّدمة من 
الّصندوق القط�رّي لرعاية البحث العلمّي تحت برنامج خبرة 
الأبح�اث للّطلبة الجامعّيين للمنحة برقم -1-201-80PERU
710. إّن المحت�وى والآراء المتضّمن�ة في ه�ذا البح�ث هي من 
مسؤولّية ُمعّدي البحث، ولا تعكس أو تمّثل بالّضورة الّرؤى 
الّرسمّية للّصندوق القطرّي لرعاية البحث العلمّي».
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